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Communique de presse

MONTPELLIER, le mardi 12 novembre 2019

Tixeo lance TixeoFusion
et révolutionne la collaboration a distance
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Advanced Team Collaboration

Tixeo, leader européen de la visioconférence sécurisée, lance TixeoFusion, sa nouvelle fonctionnalité de
collaboration avancée. En proposant cette innovation a tous ses utilisateurs, Tixeo offre une approche
révolutionnaire de la visioconférence et optimise concrétement les interactions entre les membres d’une

équipe réunis au sein d'un méme espace de collaboration.

Lusage de la visioconférence n'est pas toujours simple pour les grandes équipes qui gérent des projets
complexes. Certaines situations nécessitent une parfaite synchronisation et une communication claire et
structurée entre les participants.

TixeoFusion répond a ces problématiques et propose un espace de vidéo-collaboration unique et sécurisé
dans lequel les participants apparaissent sous forme de bulles-vidéo. Ces bulles peuvent s'assembler,
générant ainsi des groupes de discussion indépendants au sein d'une méme réunion. Chaque collaborateur
peut donc créer ou rejoindre un groupe en sélectionnant les participants avec lesquels il souhaite discuter.
Un simple clic permet de sortir ou de faire sortir un participant d'un groupe. Une couleur différente
est attribuée a chaque groupe, facilitant ainsi leur identification. Il est bien sir possible de ne joindre
aucun groupe : cela permet d’apercevoir les vidéos des autres collaborateurs sans étre dérangé par leur
conversation.

Cette organisation procure un ressenti réaliste proche d'une réunion en présentiel et suscite ainsi
I'engagement des collaborateurs. La fonctionnalité supprime notamment certains inconvénients comme
les discussions croisées qui rendent les communications impossibles.
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Communique de presse

MONTPELLIER, le mardi 12 novembre 2019

Un nouveau mode de collaboration pour de nouveaux usages

Pour un groupe de projet ou pour la gestion d'une équipe en télétravail, TixeoFusion remplace au quotidien
le traditionnel open-space. De méme, ce mode de collaboration est parfaitement adapté aux cellules
de crise et permet une conduite globale des opérations tout en offrant une gestion ciblée en plusieurs
groupes d’action distincts. Enfin, pour la conduite de workshops ou de formations a distance, la fonction
permet la création de groupes de travail et donne aux formateurs la possibilité de répondre facilement aux
demandes individuelles.

Le mode TixeoFusion vient compléter les nombreuses fonctionnalités de collaboration offertes par
Tixeo et procure également un haut niveau de sécurité. Tixeo est a ce jour l'unique technologie de
visioconférence certifiee et qualifice par 'ANSSI", elle intégre notamment un chiffrement de bout-en-bout
des communications (audio, vidéo, et data) dans une visioconférence multipoints ainsi qu'un chiffrement
de lien entre client et serveur. La solution peut étre testée gratuitement pendant 30 jours sur le site www.
tixeo.com.

1 Agence nationale de la sécurité des systémes d'information
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Voir la vidéo de présentation
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Déecouvrir Tixeo

VISIOCONFERENCE ET COLLABORATION SECURISEES

Présentation

Tixeo congoit depuis plus de 15 ans des solutions innovantes de visioconférence sécurisées.
La conception et le développement de ses logiciels sont exclusivement réalisés en France. La
solution Tixeo permet de se réunir en visioconférence HD depuis n'importe quel équipement
(Windows, macOsS, i0S, Android, Linux), tout en offrant des fonctions avancées de collaboration.
La sécurité est prise en compte a tous les niveaux dés la conception (Secure by design).
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Tixeo possede de nombreuses références européennes et internationales : Nexter, DCI, Eurenco,

La Direction Générale de 'Armement, Orange, la DGAC, le CNRS, ArianeGroup, I'AMF, le Crédit
Agricole ainsi que des organismes de formation.

Tixeo est reconnu pour la simplicité, la qualité et la sécurité de ses solutions.
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La visioconference Tixeo

SECURITE & CONFIDENTIALITE

Etat des lieux

Les informations échangées lors d’'une visioconférence sont souvent stratégiques : les
réunions de direction, financiéres ou techniques doivent absolument étre protégées contre
tout risque d'espionnage industriel. Or, les systemes de visioconférence traditionnels sont
régulierement la cible d'attaques informatiques, notamment via les protocoles SIP ou H.323.
Autre constat : plus de 90% de I'offre du marché est soumise a des reglementations étrangeéres.
Cela oblige les éditeurs a mettre en place des capacités d'écoute des systémes pouvant étre
exploitées par des entités malintentionnées. Aucune offre francaise, sécurisée et souveraine
n'était donc disponible sur le marché francais.

La sécurité par Tixeo

Pour répondre a cette problématique, Tixeo a congu sa solution de visioconférence basée sur un
ensemble de mécanismes innovants permettant d’assurer un niveau de sécurité encore jamais
atteint pour des réunions en ligne.

Parmi ces mécanismes on notera le chiffrement de bout-en-bout des communications
audio, vidéo, chat et data dans une visioconférence multipoints. On retrouvera également un
chiffrement de lien pour la communication entre le client et le serveur. Lintégralité de la chaine
de certification est vérifiée empéchant ainsi toute attaque par injection de certificat.

Autre atout sécurité : pas de ports a ouvrir pour utiliser la solution, la politique de sécurité du
réseau n'en sera ainsi pas impactée. Enfin, contrairement a certaines solutions étrangéres,
aucune capacité d'écoute n'a été mise en place sur les solutions Tixeo.

Tixeo, premiére solution de visioconférence certifiée et qualifiée par
I’ANSSI'

La solution TixeoServer est certifiée (CSPN?) et qualifiée par 'ANSSI, la positionnant
ainsi comme premiere solution de visioconférence ayant regu le visa de sécurité de
'ANSSI. LANSSI recommande l'usage de Tixeo pour les administrations, les OIV? et
toutes entreprises frangaises soucieuses de la sécurité.

https://www.ssi.gouv.fr/entreprise/certification_cspn/tixeoserver-version-11-5-2-0
https:/www.ssi.gouv.fr/uploads/2017_1606_np.pdf

Tixeo, premiére offre de visioconférence sécurisée
labellisée France Cybersecurity

Le 23 janvier 2019, l'offre de visioconférence sécurisée Tixeo a obtenu le label France
Cybersecurity dans la catégorie « Sécurité des données, chiffrement ».

https://www.francecybersecurity.fr

Tixeo est membre d'Hexatrust, de 'ACN et du CLUSIF
Ce AN B O

https://www.conflance-numerique.fr
https://www.hexatrust.com

https://clusif.fr/

T ANSSI : Agence nationale de la sécurité des systémes d'information 2 CSPN : Certification de Sécurité de Premier Niveau
3 OIV : Opérateur d'Importance Vitale
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La visioconference Tixeo

PERFORMANCES, COLLABORATION ET INTEROPERABILITE

Ne plus choisir entre qualité et sécurité

La visioconférence sécurisée Tixeo a été congue pour répondre aux plus strictes exigences de
qualité de ses clients. Les réunions peuvent s’afficher en haute définition (HD et 4K) et bénéficier
d’'un son de grande qualité. Pour garantir la stabilité des communications, les ingénieurs Tixeo
ont développé la technologie exclusive SVC on Demand qui prend en compte la qualité des
réseaux, les performances du CPU (processeur) ainsi que la taille affichée des fenétres des
correspondants.

Coté collaboration, la solution propose une large gamme d'outils comme le partage d’applications
et d’écran, la prise de contréle a distance de l'ordinateur par les autres participants, le transfert
de fichiers chiffré de bout-en-bout, I'enregistrement & la diffusion des réunions, la gestion des
droits, le chat sécurisé ou encore la messagerie d’entreprise intégrée.

Enfin, Tixeo reste une solution de visioconférence ouverte. La TixeoGateway permet une parfaite
interopérabilité avec les systémes de visioconférences traditionnels H.323 / SIP (appels entrants
et sortants), sans ouvrir le moindre port. Ce module supporte également le standard H.239
permettant aux utilisateurs de ces systémes traditionnels d'effectuer un partage de contenu
dans une réunion Tixeo. La solution est par ailleurs disponible sous forme d’applications
téléchargeable gratuitement sur Google Play (Android)et App Store (i0S).

Solutions

Pour s’adapter a la nature et a la diversité des infrastructures de ses clients, Tixeo propose
plusieurs solutions de visioconférences bénéficiant toutes du méme niveau de sécurité élevé.

s = (S

TixeoCloud TixeoServer TixeoPrivateCloud
Visioconférence Infrastructure de Serveur de visioconférence
sécurisée dans le Cloud. visioconférence sur dans le cloud, infogéré par
Disponible en 2 versions : serveur interne. Tixeo.

Standard et Premium.

J@{

TixeoRoom
Equipements pour salles de réunion avec kits adaptés aux visioconférences sécurisées Tixeo.

Tixeo propose notamment le VideoTouch Compact : kit de visioconférence complet congu
pour simplifier les visioconférences depuis une salle de réunion. Pour un petit groupe ou
une visioconférence impliquant de nombreux participants, le VideoTouch Compact simplifie
l'organisation des réunions grace a une console tactile ergonomique. Ce kit permet ainsi de
communiquer en toute confidentialité depuis une salle de réunion.

Pour tester gratuitement TixeoCloud pendant 30 jours, rendez-vous a I'adresse ci-dessous :
https://www.tixeo.com/visioconference-securisee/solutions/service-de-visioconference-tixeocloud/essai-tixeocloud/
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TixeoCare, la nouvelle solution Tixeo, la French Frog
de télémédecine qui respecte le 100% home office !
secret médical
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03-04-2019 31-01-2019

Tixeo offre la téléprésence a TIXEO obtient le label France
tous ses clients Cybersecurity 2019 pour
son offre de visioconférence
sécurisée
EE- FRANCE
1
En savoir plus SECURITY En savoir plus

09-10-2018 24-07-2018

Tixeo ouvre un nouveau bureau Avec le VideoTouch Compact,
a Madrid et propose sa solution Tixeo simplifie encore plus les
unique de visioconférence visioconférences depuis les
sécurisée sur le marché espagnol salles de réunion

N,

I VideoTouch

compact

En savoir plus En savoir plus

21-06-2018 19-04-2018

La visioconférence sécurisée Tixeo sous Linux :
Tixeo regoit le Visa de sécurité I'écosysteme qui renforce
ANSSI la sécurité de vos visioconférences

En savoir plus & En savoir plus

Retrouvez toute I'actualité TIXEO sur : https:/www.tixeo.com/visioconference-securisee/actualites/
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Interview

mw@- M Janvier 2019 par Marc Jacob Brami

http://www.globalsecuritymag.fr/Renaud-GHIA-TIXEO-II-faut-revenir,20190103,83217.html

Renaud GHIA, TIXEO : Il faut revenir a
I'essentiel en optant pour des technologies
efficaces et reconnues comme le chiffrement
de bout-en-bout

Pour Renaud GHIA, CEO / Gérant de TIXEO le FIC est I'événement incontournable de la
cybersécurité. Ainsi Tixeo présentera a cette occasion les derniéres nouveautés de sa solution
de visioconférence sécurisée comme sa disponibilité sous Linux (le client Tixeo étant déja
disponible sous Windows, macOS, Android etiOS) ou la possibilité de programmer précisément
et en une seule opération la périodicité des réunions. Renaud GHIA estime qu'il faut revenir a
I'essentiel en optant pour des technologies efficaces et reconnues comme le chiffrement de
bout-en-bout ou en choisissant des solutions visées par '’ANSSI.

Global Security Mag : Quelle actualité allez-vous mettre en avant a I'occasion de la 11éme
édition du Forum International de la Cybersécurité ?

Renaud GHIA : Le FIC est I'événement incontournable de la cybersécurité. A cette occasion
nos visiteurs pourront découvrir les derniéres nouveautés de notre solution de visioconférence
sécurisée comme sa disponibilité sous Linux (le client Tixeo étant déja disponible sous
Windows, macOS, Android et iOS) ou la possibilité de programmer précisément et en une seule
opération la périodicité des réunions. A noter également que nous venons d’ouvrir un nouveau
bureau a Madrid, nous réserverons ainsi un accueil particulier a nos visiteurs espagnols. Nous
profiterons enfin de cet événement pour présenter la derniére version du VideoTouch Compact,
le nouveau dispositif de visioconférence destiné a simplifier les visioconférences depuis les
salles de réunion.

GS Mag : Selon vous, qu'ils soient d'ordre psychologique, technique, humain ou financier, quels
sont les défis liés a la sécurité et a la privacy « by-design », theme du FIC 2019 ?

Renaud GHIA : Les défis liés aux notions de sécurité et de de privacy « by-design » sont
effectivement nombreux et variés pour les entreprises qui souhaitent intégrer ces conditions
dans leurs systemes. Il est impératif pour une organisation qui souhaite sécuriser et protéger
ses données personnelles de choisir des solutions qui integrent elles-mémes le « Security and
privacy by Design » comme un prérequis. Les éditeurs qui proposent de telles solutions sont
encore trop peu nombreux. Le défi majeur est donc d’élargir I'offre disponible pour faciliter le
déploiement du « Security and Privacy by Design » dans toutes les organisations. Chez Tixeo, la
sécurité de nos solutions de visioconférence est pensée dés les premiéres étapes de conception
et s'intégre dans toutes les procédures (intégration, acces, utilisations, etc.)

GS Mag : Quels sont vos 3 conseils aux organisations pour relever ces défis ?
Renaud GHIA : Comme énoncé précédemment, il me parait essentiel pour une organisation de

choisir des solutions congues par des éditeurs qui integrent la sécurité et la privacy «by-design»
comme un prérequis.
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Interview

Ensuite je conseille vivement d'opter pour des solutions certifiées et qualifiées par 'ANSSI
qui garantissent la qualité d’'une offre de produits et de services de confiance pour les
administrations et les acteurs économiques. Enfin, travailler avec des éditeurs et hébergeurs
frangais me parait essentiel pour assurer indépendance et souveraineté a nos organisations.
Héberger ses données dans un cloud a I'étranger peut par exemple étre lourd de conséquences
pour les entreprises francaises et les intéréts nationaux.

GS Mag : Qu'est-ce qui a changé pour les entreprises avec le RGPD et oul en sont-elles dans
leur mise en conformité ?

Renaud GHIA : Le bilan semble étre contrasté entre les grandes sociétés et les TPE/PME. Les
premiéres ont pu en effet dédier des ressources importantes sur les aspects techniques et la
formation se mettant ainsi rapidement en conformité avec la nouvelle reglementation.

Coté PME, le bilan est plus contrasté. La complexité du texte et le manque d’accompagnement
n'ont pas permis aux dirigeants des petites structures de prétendre avec certitude d'une
parfaite mise en conformité de leur société a cette reglementation. Le chemin s’avére ainsi plus
compliqué pour eux.

GS Mag : A quoi devons-nous, selon vous, nous attendre en 2019, que ce soit du coté de
I'attaque ou de la défense ?

Renaud GHIA : A I'heure de la RGPD on pense évidemment aux menaces liées aux vols de
données personnelles qui devraient toujours faire I'actualité en 2019.

Mais I'espionnage industriel sera aussi un autre risque majeur pour l'industrie européenne.
Le contexte économique et géopolitique est aujourd’hui trés tendu et le sera évidemment en
2019. Les guerres commerciales n'ont jamais été aussi intenses entre les grandes puissances
économiques mondiales. Dans ces conditions il faut évidemment s’attendre a une intensification
du cyber-espionnage de la part des organisations et des Etats. Et les techniques sont de plus
en plus sophistiquées pour écouter ses ennemies comme par exemple l'interception des
communications lors de visioconférences. Pour contrer cette menace, le chiffrement demeure
aujourd’hui un rempart efficace protégeant ainsi les secrets industriels et les propriétés
intellectuelles des entreprises.

GS Mag : Quel est votre message a nos lecteurs ?

Renaud GHIA : Tout le monde s'accorde sur le fait que le risque zéro n'existe pas. Il ne faut
donc plus attendre la menace mais I'anticiper en adaptant sa stratégie et ses outils de sécurité.
Revenir a l'essentiel me parait une évidence en optant pour des technologies efficaces et
reconnues comme le chiffrement de bout-en-bout ou en choisissant des solutions visées par
'ANSSI.

Je vous souhaite un excellent FIC 2019 et vous donne rendez-vous a l'espace innovation ou
Vous pourrez nous rencontrer, tester nos solutions de visioconférence sécurisées et découvrir
le nouveau VideoTouch Compact, le kit qui simplifie les visioconférences depuis les salles de
réunion.interopérabilité avec les systémes de visioconférences traditionnels H.323 / SIP (appels
entrants et sortants), sans ouvrir le moindre port. Ce module supporte également le standard
H.239 permettant aux utilisateurs de ces systémes traditionnels d'effectuer un partage de
contenu dans une réunion Tixeo. La solution est par ailleurs disponible sous forme d'applications
téléchargeable gratuitement sur Google Play (Android)et App Store (i0S).
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