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Tixeo obtient la CSPN de I’ANSSI pour la quatriéme fois

Confirmant sa position d’éditeur de visioconférence souveraine la plus
sécurisée du marché européen
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A I’heure ol la souveraineté numérique s’invite dans les arbitrages stratégiques, Tixeo,
éditeur frangais d’une plateforme de visioconférence collaborative souveraine
hautement sécurisée, annonce I’obtention de sa quatrieme Certification de Sécurité de
Premier Niveau (CSPN). Délivrée par ’Agence nationale de la sécurité des systémes
d’information (ANSSI), la CSPN est la certification de sécurité de référence en France.
Elle atteste, au terme d'une évaluation menée par un laboratoire agréé, de la robustesse
des fonctions de sécurité d'un produit.

Evaluée par Synacktiv, spécialiste frangais de la sécurité offensive, la version 17.2 de Tixeo
a validé lintégralité des fonctions de sécurité testées en conditions d’exploitation réelles
(serveurs, applications, flux échangés, etc.), sans qu’aucune vulnérabilité exploitable n’ait été
identifiée.

« Obtenir une quatrieme certification CSPN est une grande fierté pour les
équipes Tixeo » explique Renaud Ghia, Président de Tixeo. « Elle
atteste du niveau de sécurité de notre solution, mais surtout, elle valide la
rigueur d’un engagement constant depuis prés de dix ans. Nos clients de
la défense et des secteurs stratégiques n’attendent pas un label : ils
attendent une discipline et des preuves concrétes de fiabilité. C’est ce que
notre stratégie de certification démontre depuis 2017. »

Inscrivant la sécurité au cceur de son cycle de développement, Tixeo a obtenu quatre
certifications CSPN depuis 2017, dont trois sur des versions majeures consécutives de sa
solution (v15.5, v16.6 et v17.2) en cing ans.



Un périmétre complet et sans restriction mis a I’épreuve

Toutes les certifications CSPN ne couvrent pas le méme périmétre. Chaque éditeur définit la
“cible de sécurité” qu’il soumet a ’ANSSI avec une portée qui varie d’un acteur a 'autre.

Depuis 2017, Tixeo a choisi de soumettre sa solution dans des conditions réelles d’exploitation
incluant les serveurs de réunion et de communication, les applications natives sur les trois
systemes d’exploitation utilisés en entreprise (Windows, macOS, Linux) ainsi que 'ensemble
des flux échangés en temps réel (voix, vidéo, données, fichiers). Ce n’est pas un sous-
ensemble fonctionnel ou simplement un client web de démonstration qui a été mis a I'épreuve
mais bien une architecture dans laquelle la sécurité est activée par défaut, indépendamment
du mode de déploiement (Cloud ou OnPremise).

La certification CSPN de Tixeo porte notamment sur le chiffrement de bout en bout des flux,
y compris en réunion multipoint. Les flux sont chiffrés sur le poste de I'émetteur et déchiffrés
uniquement sur ceux des destinataires. Ainsi, le serveur achemine les communications sans
jamais disposer des clés. Cette garantie reste hors de portée des architectures faisant
transiter les flux par un nceud central chargé de les retraiter. Un tel modéle implique un
déchiffrement c6té serveur, ce qui exclut un chiffrement de bout en bout réel.

Un évaluateur différent, une méme conclusion

Pour cette quatriéme certification, Tixeo a sollicité le Centre d'Evaluation de la Sécurité des
Technologies de [l'Information (CESTI), Synacktiv, référence francaise de la sécurité
offensive. Synacktiv a été nommée Master of Pwn a Berlin en 2025 et lauréate de Pwn20wn
a Vancouver en 2023 et a Tokyo en 2024. Un choix délibéré pour confronter I'architecture aux
meilleurs pentesteurs du moment.

La CSPN, reconnaissance d’une fiabilité sécuritaire

La CSPN est délivrée par 'ANSSI sur la base d’une évaluation conduite par un CESTI qui
produit une revue du code source, des tests de pénétration ainsi qu’une vérification des
fonctions de sécurité dans des conditions d’attaque réalistes.

L’ANSSI bénéficie d’'une crédibilité qui dépasse le cadre national francais puisque la France
figure en Tier 1 “Role-modelling” du Global Cybersecurity Index 2024 publié par I'Union
internationale des télécommunications, le classement mondial de référence en matiére de
maturité cyber, aux cbétés des grandes puissances mondiales. La CSPN est par ailleurs
reconnue comme équivalente au certificat BSZ délivré par le BSI allemand.

La continuité comme engagement

Les cycles de certification CSPN sont longs par nature, c'est la garantie de leur rigueur. Tixeo
ne les attend pas pour innover : la v18 de la solution était d'ailleurs déja disponible avant
méme que la certification de la v17.2 soit prononcée. Fabien Lavabre, Directeur de la
Sécurité chez Tixeo, précise : « Pour garantir a nos utilisateurs le plus haut niveau de
sécurité, nous allons au-dela des cycles de certification. Nous avons mis en place un



programme de bug bounty permanent avec YesWeHack, premiére plateforme européenne du
secteur : nous soumettons régulierement des versions majeures de notre solution a l'examen
indépendant et exigeant de chercheurs en sécurité. » Une stratégie qui permet de se
présenter a chaque certification avec une architecture déja éprouvée.

Tixeo aux Assises de la Cybersécurité

e Retrouvez Tixeo aux Assises du 7 au 10 octobre 2026 au Grimaldi Forum de Monaco,
stand CO7 (Forum 1 — Diaghilev).

e Rendez-vous presse sur demande auprés de I'agence Oxygen.
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A propos de Tixeo

Depuis plus de 20 ans, Tixeo, éditeur frangais de solutions de visioconférence collaborative sécurisée,
accompagne les organisations stratégiques (défense, industrie, énergie...) pour garantir I'efficacité et la sécurité
de leurs échanges en ligne dans le cadre de leurs activités critiques.

Disponible en cloud ou On-premise, Tixeo propose sa propre technologie de visioconférence certifiée par 'ANSSI
et vient compléter les solutions de collaboration standard pour encore plus de confidentialité. Congue selon une
approche Secure by Design, sa technologie intégre un véritable chiffrement de bout en bout des flux (vidéo, audio,
données) quel que soit le nombre de participants.

Avec un niveau de sécurité sans précédent, Tixeo permet de limiter le risque cyber, renforcer la cyber-résilience
ou aider a se conformer aux réglementations. De nombreuses organisations européennes lui font ainsi confiance
telles que Naval Group, Dassault Aviation, Orange, etc.

Tixeo est :
e Labellisé « France Cybersecurity », « Cybersecurity Made in Europe» et « Utilisé par les Armées
Francaises »
e Membre du GICAT, de I'Alliance pour la Confiance Numérique, du CLUSIF et 'HEXATRUST.

En savoir plus : www.tixeo.com
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